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VORWORT

[iehe [eserinmen wnd [eser,

Konsumentinnen und Konsumenten kom-
men, bewusst, aber hdufig auch unbewusst,
immer wieder mit Nachahmungen von Mar-
kenprodukten in Berlhrung - beispiels-
weise zu Hause, im Urlaub oder beim
Onlineshopping. Falschungen sind meist
glinstiger als die Originalprodukte, haben
jedoch eine dunkle Kehrseite auch tber die
Verletzung der Markenrechte hinaus. Hin-
ter dem Verkauf stehen fast immer profes-
sionelle Gruppierungen der Organisierten
Kriminalitat. Die Erlose aus dem illegalen
Handel tragen mafBgeblich zur Finanzie-
rung schwerwiegender Verbrechen wie des
Menschen- und Waffenhandels bei; zudem
haben sie weitere gravierende Folgen fir
Konsumentinnen und Konsumenten sowie
flir Wirtschaft und Gesellschaft.

Damit noch entschiedener gegen Produkt-
und Markenpiraterie vorgegangen werden
kann, ist es wichtig, die Hintergriinde bes-
ser zu verstehen: Wie verbreitet ist der Kauf
gefalschter Markenwaren? Welche Beweg-
griinde gibt es, Falschungen zu erwerben?

Und welche Konsequenzen haben Produkt-
und Markenpiraterie fur Politik, Wirtschaft
und Gesellschaft?

Um diese Fragestellungen ndher zu unter-
suchen, haben wir die vorliegende Kurz-
studie gemeinsam mit dem Meinungs-
forschungsinstitut Kantar Public und dem
Wirtschaftsforschungsunternehmen Prog-
nos durchgefiihrt. Die Ergebnisse zeigen,
dass die Produktion und der Erwerb ge-
falschter Ware schwerwiegende Folgen
haben. Félschungen verdrangen legale
Wertschopfung, zerstéren Arbeitsplatze
und verringern Steuereinnahmen fir die
Gemeinschaft. Vor allem stellen gefilsch-
te Produkte eine groRe Gefahr fiir die Ge-
sundheit und Sicherheit von Verbraucherin-
nen und Verbrauchern dar. Profitieren tun
allein die kriminellen Banden dahinter.

Philip Morris ist in groBem Male von ille-
galem Handel seiner Produkte betroffen.
Fiir uns ist es daher ein zentrales Anliegen,
gegen Produkt- und Markenfalschungen



vorzugehen. Vor mehr als zwei Jahrzehn-
ten haben wir bereits eine Abteilung zum
Markenschutz gegriindet, um Tabakerzeug-
nisse unseres Hauses bestmdglich zu schiit-
zen und damit der Verantwortung gegen-
Gber unseren Kundinnen und Kunden sowie
der Gesellschaft gerecht zu werden. Denn
die Eindammung der Organisierten Krimina-
litat und die Starkung unseres Rechtsstaats
und damit auch unserer Demokratie sind
uns ein besonderes Anliegen. Bis heute.

Wichtig ist aus unserer Sicht vor allem -
und dies zeigen auch die Ergebnisse der
vorliegenden Untersuchung - eine umfas-
sende staatliche und gesellschaftliche Ko-
operation: Wirksam kénnen wir den illega-
len Handel nur dann bekdampfen, wenn sich
alle Akteure austauschen und zusammen-
arbeiten - zuvorderst Zoll- und sonstige
Strafverfolgungsbehoérden, politische Ent-
scheidungstragerinnen und -trdger sowie
betroffene Wirtschaftsunternehmen. Zu-
dem ist es notwendig, Verbraucherinnen
und Verbraucher bestmoglich Gber die

Konsequenzen von Produkt- und Marken-
piraterie zu informieren und damit ein be-
wusstes Konsumverhalten zu unterstiitzen.

Mit der vorliegenden Untersuchung wollen
wir einen Beitrag dazu leisten, mehr Licht in
die Strukturen hinter Produkt- und Marken-
falschungen zu bringen und damit einen
AnstoB flir mehr Sicherheit im Handel zu
geben.

Viel Freude bei der Lektiire und allen be-
teiligten Expertinnen und Experten meinen
herzlichen Dank.

lhre

CLAUDIA OEKING '/
Geschaftsfihrerin und

Director External Affairs Phillip Morris



GESAMTGESELLSCHAFTLICHE
AUSWIRKUNGEN DER PRODUKT-
UND MARKENPIRATERIE

Produkt- und Markenpiraterie gehen nicht
nur zu Lasten der Originalhersteller. Die
vorliegende Studie zeigt auf, welche ge-
samtwirtschaftlichen Konsequenzen und
welche gesellschaftlichen und innen- sowie
sicherheitspolitischen Folgen die Produk-
tion und der Handel von Filschungen mit
sich bringen.

GLOBALER VERLUST VON

o

Arbeitsplatzen durch
, Falschungen in
\_ dendrei untersuchten
Produktgruppen

VERLORENE WERTSCHOPFUNG

Zuerst konnte anhand von drei beispielhaf-
ten Produktkategorien der globale Schaden
durch den Verkauf von Falschungen dieser
Produkte in Deutschland beziffert werden.
Die Wertschépfungssumme der durch Fal-
schungen aus dem deutschen Markt ge-
drangten und damit nicht produzierten
Waren in den drei untersuchten Produkt-
gruppen Kleidung und (personliches) Zu-
behor, Arzneimittel und Koérperpflegepro-
dukte belauft sich auf 1,9 Milliarden Euro.
Davon gehen rund zwei Drittel oder knapp
1,3 Milliarden Euro Wertschépfung in Euro-
pa verloren, wovon 860 Millionen Euro auf
Deutschland selbst entfallen. In Asien sind
es knapp 500 Millionen Euro, wovon (ber
die Halfte in China verloren geht. Dennoch
trifft China dieser Wertschopfungsverlust
relativ betrachtet weniger stark als kleinere
asiatische Lander, osteuropdische Staaten
oder afrikanische Lander, in denen ein deut-
lich signifikanterer Anteil der nationalen
Gesamtwertschopfung aufgrund von in
Deutschland verkauften Produktfdlschun-
gen nicht erwirtschaftet wird. Dies liegt
daran, dass der Export der drei Produkt-
gruppen nach Deutschland prozentual ho-
her ist als im Fall von China.



VERLORENE ARBEITSPLATZE

Die globalen Beschaftigungsverluste durch
den Verkauf von Falschungen sind hingegen
in Asien deutlich gréBer als in Europa, was
vor allem an der héheren Arbeitsintensitat
und der dabei vergleichsweise geringeren
Arbeitsproduktivitat in Asien liegt. Denn
in Ldndern wie Kambodscha, Vietnam oder
China sind je eine Million Euro Wertschop-
fung deutlich mehr Beschiftigte notig als
fir eine Million Euro Wertschépfung in
Europa. So Uberrascht es kaum, dass von
den global 56.000 Arbeitsplatzen, die durch
den Verkauf gefalschter Produkte der drei
Produktkategorien in Deutschland verloren
gehen, circa 36.000 Arbeitsplatze auf Asien
und weitere knapp 18.000 Arbeitsplatze
auf Europa entfallen. In Amerika und Afrika
sind es jeweils rund 1.000 Arbeitsplatze.

VERLORENE STEUEREINNAHMEN

Daneben entsteht dem deutschen Staat,
und damit letztlich der Gemeinschaft der
Steuerzahlenden, durch den Verkauf von
Falschungen aus den drei Produktgruppen
in Deutschland ein Steuerschaden in Hohe
von 450 Millionen Euro. Davon entgehen
dem Staat 360 Millionen Euro durch feh-
lende Umsatzsteuereinnahmen und 83 Mil-
lionen Euro durch fehlende Einkommens-
steuereinnahmen. Hinzu kommen fehlende
Einnahmen der Européischen Union durch
Importzolle in Hohe von 30 bis 80 Millio-
nen Euro.

UBERSICHT UBER ENTGANGENE STEUEREINNAHMEN (IN DEUTSCHLAND)
UND ZOLLEINNAHMEN (IN DER EU) DURCH DEN VERKAUF VON FALSCHUNGEN
AUSGEWAHLTER PRODUKTGRUPPEN IN DEUTSCHLAND

In Mio. Euro

Umsatzsteuer
ca. 360 Mio. Euro

19 Prozent auf
in Deutschland verkaufte
(importierte) Ware

Quelle: eigene Berechnung, Prognos, 2022

Einkommenssteuer
ca. 83 Mio. Euro

Gezahlte Einkommenssteuer in
Deutschland 2018 durchschnitt-
lich 7.500 Euro je Beschéaftigten

Importzélle (EU)

30-80 Mio. Euro

Importzolle der EU fiir auBer-
europdische Importe
zwischen O und 12 Prozent



GESUNDHEITS- UND SICHER-
HEITSRISIKEN FUR VERBRAUCHE-
RINNEN UND VERBRAUCHER

Doch auch die gesellschaftlichen Folgen der
Produkt- und Markenpiraterie sind gravie-
rend. Verbraucherinnen und Verbraucher
sind beim Konsum gefélschter Waren er-
heblichen Risiken ausgesetzt - insbesonde-
re hinsichtlich der eigenen Gesundheit und
Sicherheit. So fehlen bei gefalschter Ware
jegliche Sicherheitsmechanismen, die ge-
wahrleisten, dass die Produkte sachgemaf
hergestellt wurden und keine schadlichen,
nicht deklarierten Substanzen enthalten.
Gerade gefdlschte Arzneimittel, aber auch
andere gefalschte Produkttypen wie Texti-
lien, Lebensmittel, Getranke, Genussmittel
oder Korperpflegeprodukte sind in der Ver-
gangenheit aufgrund unzureichender Pro-
duktionsstandards oder gefahrlicher, nicht
deklarierter Inhaltsstoffe aufgefallen und
haben zu ernsten gesundheitlichen Scha-
den bei Verbraucherinnen und Verbrau-
chern gefiihrt. Ebenso problematisch ist das
Fehlen einer erwiinschten Wirkung bei ge-
falschten Waren. Dies fuhrt beispielsweise
bei gefilschten Arzneimitteln dazu, dass
Konsumentinnen und Konsumenten die
Moglichkeit genommen wird, eine ansons-
ten behandelbare Krankheit zu therapieren,
oder im Falle eines Airbags, dass dieser im
Notfall nicht oder nicht richtig auslést und
das Leben der Fahrzeuginsassen gefédhrdet.
Das letztgenannte Beispiel zeigt, dass selbst
wenn die Inhaltsstoffe oder Bestandteile ge-
falschter Produkte nicht per se gesundheits-

gefahrdend sind, Nachahmungen hiufig ein
Sicherheitsrisiko flir Verbraucherinnen und
Verbraucher darstellen, das auf eine un-
zureichende Auswahl der Materialien oder
eine schlechte Verarbeitungsleistung zu-
rickzufihren ist. Selbst wenn es sich bei
dem Endprodukt um ein ,Originalprodukt®
handelt, es aber gelingt, gefilschte Kompo-
nenten in dessen Lieferkette einzuschleu-
sen, kann die Gesundheit und Sicherheit der
Konsumierenden gefdhrdet sein - auch weil
die Falschungen im Endprodukt nicht mehr
zwangslaufig erkennbar sind.

REPUTATIONSSCHADEN FUR
ORIGINALHERSTELLER

Zugleich wird die Reputation von Original-
herstellern durch Produkt- und Marken-
falschungen in Mitleidenschaft gezogen.
Insbesondere wenn gefalschte Ware unwis-
sentlich erworben wurde, den Erwartungen
der Verbraucherinnen und Verbraucher an
das Produkt aber nicht gerecht wird, wirkt
sich dies mittel- und langfristig nachteilig
auf das Image der Originalmarke und das
weltweite Ansehen der Hersteller aus.



FRAGWURDIGE PRODUKTIONS-
BEDINGUNGEN

Durch die Umgehung der offiziellen Produk-
tions- und Lieferwege unterlaufen Falscher-
banden zudem jegliche Anforderungen des
Gesetzgebers im Bereich des Arbeitsschut-
zes sowie in Bezug auf die Einhaltung von
Menschenrechten und Produktionsstan-
dards.

FINANZIERUNG DER
ORGANISIERTEN KRIMINALITAT

Nicht zuletzt starken Produkt- und Marken-
piraterie die illegalen Netzwerke der Orga-
nisierten Kriminalitat, die den Falschungs-
markt zunehmend beherrschen und ihn
fur sich als lukrative Finanzierungsquelle
und Mittel zur Geldwasche nutzen. Gerade
Letzteres stellt eine Schlisselfunktion fir
Kriminelle dar, um die Erl6se aus dem Han-
del mit gefalschten Produkten (oder ande-
ren Straftaten) in das legale Finanzsystem
zu transferieren oder fiir den Ausbau krimi-
neller Strukturen und die Finanzierung wei-
terer Straftaten nutzbar zu machen. Denn
haufig sind kriminelle Netzwerke nicht nur
auf einen Kriminalitdtsbereich beschrankt.
In der Tat bieten polykriminelle Strukturen,
wie sie europaweit rund 40 Prozent (Euro-
pol, 2021:18) und in Deutschland 32 Pro-
zent (BKA, 2021:36) der Gruppierungen
der Organisierten Kriminalitat unterhalten,
zahlreiche Vorteile, etwa die Nutzung von
Synergieeffekten oder die Reduzierung

des Entdeckungsrisikos. Diese Schatten-
wirtschaft schafft nicht selten ein Klima der
Gewalt und Einschlichterung und beglins-
tigt verschiedene Formen von Menschen-
rechtsverletzungen und das Entstehen
prekarer Arbeitsbedingungen in den Fal-
schungsfabriken oder entlang der illegalen
Lieferkette. Der Erwerb gefalschter Waren
unterstltzt somit nicht nur eine Produk-
tion, die insbesondere durch Kinderarbeit,
Zwangsarbeit und Menschenhandel ge-
stltzt wird, sondern stellt eine ebenso erns-
te Bedrohung fiir die 6ffentliche Sicherheit
dar - sowohl in den Herkunftslandern der
gefalschten Waren als auch in Deutschland.

2021

4@% Polykriminalitat
in Europa
O
327

Polykriminalitat
in Deutschland



PHILIP MORRIS VON
PRODUKT- UND MARKEN:-
PIRATERIE BETROFFEN

Wenngleich die Problematik der Produkt-
und Markenpiraterie nicht nur fur die drei
untersuchten Produktgruppen von ernst-
hafter Relevanz ist, sondern nahezu alle
Produkte betrifft, existieren bestimmte Wa-
ren, bei denen der illegale Handel mit Fal-
schungen besonders lukrativ fur die Orga-
nisierte Kriminalitat ist. Dies ist besonders
dann der Fall, wenn die Gewinnmarge hoch
und das Entdeckungsrisiko durch staatliche
Ermittlungsbehdrden gleichzeitig gering ist.

Die illegale Herstellung von Tabakerzeug-
nissen sowie der illegale Handel mit ge-
falschten Tabakwaren ist ein Beispiel fiir ein
besonders gewinnbringendes Geschéft fir
die Organisierte Kriminalitat. Dies ist ins-
besondere darauf zuriickzufiihren, dass die
Besteuerung von Tabakprodukten im Ver-
gleich zu anderen Erzeugnissen einen ho-
hen Anteil am Verkaufspreis ausmacht. Das
finanzielle Nachsehen hat der Staat, sprich
die Gemeinschaft der Steuerzahlenden.

Zu beobachten ist, dass neben Zigaretten
inzwischen auch neuartige Produkte der
Tabakindustrie von Produktpiraterie be-
troffen sind, zum Beispiel Tabakerhitzer.
Die Komplexitat dieser Gerate und die tau-
schende Ahnlichkeit der Plagiate verdeut-
lichen, wie leistungsfahig die Organisierte
Kriminalitat aufgestellt ist. Zugleich stellen
gerade Tabakerhitzer als elektrisches Gerit,
wenn sie unsachgemaB hergestellt werden,
eine besondere Gefdhrdung fiir Verbrau-
cherinnen und Verbraucher dar.



ENGAGEMENT GEGEN DEN
ILLEGALEN TABAKHANDEL

Aus diesem Grund engagiert sich Philip
Morris seit vielen Jahren weltweit im Kampf
gegen den illegalen Tabakhandel sowie Pro-
dukt- und Markenpiraterie. In Deutschland
geht die 2001 gegriindete Markenschutzab-
teilung gegen Falschung und Schmuggel von
Erzeugnissen der Marken von Philip Morris
vor. Dabei kooperiert das Unternehmen mit
Zoll- und Strafverfolgungsbehérden aus
aller Welt und treibt die Fahndung nach
Kriminellen sowie die Beschlagnahmung
und Vernichtung von Produktfdlschungen
voran.

Dariiber hinaus ist es das Ziel von Philip
Morris, mit Hilfe von Studienprojekten tGber
aktuelle Entwicklungen im illegalen Handel
mit Tabakerzeugnissen zu informieren und
zur Aufklarung der Verbraucherinnen und
Verbraucher beizutragen - auch und gerade
Giber die kriminellen Begleiterscheinungen
und Folgen im Zusammenhang mit gefalsch-
ten Tabakwaren.

Ein weiteres besonderes Anliegen des Un-
ternehmens ist ,PMI| IMPACT". Mit dieser
globalen Initiative unterstitzt Philip Morris
weltweit Projekte zur Bekampfung des il-
legalen Handels bei ihrer Entwicklung und
Umsetzung. Zu den Partnerinnen und Part-
nern gehdren dabei Akteure sowohl aus
dem privaten als auch aus dem 6ffentlichen
Bereich, der Zivilgesellschaft, Behorden,
internationalen Organisationen und wissen-
schaftlichen Tragern.

Hohe Gewinnmargen
und ein vergleichsweise
geringes Entdeckungsrisiko

machen Tabakerzeugnisse
besonders attraktiv fur
Produktfalscher.



10

SCHULTERSCHLUSS ALLER
AKTEURE NOTWENDIG

Erfolgreich kann der Kampf gegen die
Organisierte Kriminalitdit nur dann ge-
fuhrt werden, wenn alle Akteure - Politik,
Strafverfolgungs- und Sicherheitsbehérden,
Wirtschaftsunternehmen, Zivilgesellschaft
sowie Konsumentinnen und Konsumenten -
zusammenarbeiten. Sinnvoll ist die bran-
chenspezifische Kooperation
staatlichen Behorden und den betroffe-

zwischen

nen Herstellern, denn nicht selten verfu-
gen Unternehmen Uber Informationen und
Erfahrungen, die fir die Strafverfolgung
krimineller Netzwerke von entscheidender
Bedeutung sein kénnen. So gilt beispiels-
weise der jahrliche Bericht des Wirtschafts-

prifungsunternehmens KPMG, der konti-
nuierlich von Philip Morris International in
Auftrag gegeben wird, als eine der wich-
tigsten fortlaufenden Lagebewertungen
des europaischen Zigarettenschwarzmarkts
und stellt somit zugleich einen zentralen
Referenzpunkt fiir staatliche Ermittlung in
ganz Europa dar. Um die Schlagkraft der
Ermittlungsbehérden im Kampf gegen die
Organisierte Kriminalitat langfristig weiter
zu steigern, ist eine Ausweitung der beste-
henden Kooperationen - gemeinsam mit
zusatzlichen Akteuren aus Privatwirtschaft,
Wissenschaft, Verbanden, Vereinen, Stif-
tungen und der Zivilgesellschaft - sinnvoll.

Jahrlich veréffentlicht KPMG

einen Bericht Giber den Konsum

illegaler Zigaretten in der EU,

im UK, in Norwegen und

der Schweiz.
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WEITERE INSTRUMENTE [M
KAMPEF GEGEN PRODUKT-UND
MARKENPIRATERIE

Neben einer breiteren Allianz im Kampf
gegen Produktfalscher und die Organisierte
Kriminalitat bedarf es einer Starkung staat-
licher Ermittlungsbehorden.

Zum einen sind zusatzliche finanzielle, per-
sonelle und technische Mittel fiir Zoll und
Polizei sinnvoll, um gegenwartigen Eng-
passen in der personellen Stirke sowie der
Ausstattung der Ermittlerinnen und Ermitt-
ler entgegenzuwirken. Hierzu gehéren ne-
ben einer modernen IT-Infrastruktur auch
die notwendigen Aus- und Fortbildungen
zur Nutzung moderner Technik im Einsatz
gegen die Organisierte Kriminalitat.

Zum anderen ist eine Anpassung der Ermitt-
lungsbefugnisse an die neuen Realitaten der
Organisierten Kriminalitdt geboten. Gerade
fir die Einddammung des illegalen Handels
mit Produkt- und Markenfalschungen stellt
der illegale Onlinehandel eine besondere
Herausforderung dar, fir deren Bewalti-
gung die Beamtinnen und Beamten von Zoll
und Polizei auf mehr Zugriffsrechte fir be-
stimmte Daten sowie zusatzliche personelle
und technische Mittel angewiesen sind. Da-
bei muss jedoch Klarheit dartiber bestehen,
welche technischen Mittel wann und zu
welchem Zweck eingesetzt werden diirfen,

damit Ermittlungsbeamtinnen und -beamte
nicht aus Sorge vor VerstéRen gegen den
Datenschutz darauf verzichten, wertvolle
Informationen fir die Strafverfolgung ein-
zuholen. Der Auf- und Ausbau eigener Er-
mittlungsgruppen mit dem Schwerpunkt
der Bekdmpfung des Onlinehandels mit
illegalen Produkten kénnen hierzu den be-
notigten Spielraum schaffen.

Zudem sollten die Zusammenarbeit und
der Datenaustausch zwischen den Ver-
waltungs- und Ermittlungsbehérden des
Bundes und der Bundesldander sowie die
gegenwadrtige grenziibergreifende europai-
sche Zusammenarbeit evaluiert werden.
Fiur die Bekampfung des illegalen Handels,
unter anderem mit Produkt- und Markenfal-
schungen, ist insbesondere eine Starkung
der Kooperationen mit Deutschlands ost-
europdischen Nachbarlandern unverzicht-
bar - etwa durch einen Ausbau gemein-
samer Ermittlungsgruppen. Denn eines ist
sicher: Wenn kriminelle Netzwerke breit
aufgestellt sind und global agieren, dann
missen auch die Strafverfolgungsbehoérden
Uber ein breites Netzwerk von nationalen
und internationalen Ermittelnden sowie von
Partnern in der Politik, der Privatwirtschaft
und der Zivilgesellschaft verfligen.
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